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Il Ripristino dei File Cancellatati

Tanti utenti di personal computer avranno subito le 
conseguenze dovute alla cancellazione di un Þle 
effettuata erroneamente, specie considerando la 
cattiva abitudine di non utilizzare delle copie o del 
software per il backup.
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Le soluzioni per il mondo Linux, ed in particolare per 
gli utilizzatori di ext3, si basano principalmente su

¥trash directory,

¥recovery a freddo.

Spesso per˜ risultano essere di difÞcile utilizzo per la 
fascia dÕutenza meno esperta, e talvolta non 
assicurano neppure il recupero dei Þle.

Il Ripristino dei File Cancellatati
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¥  A tal Þne • necessario salvare lo stato di un Þle 
al momento della cancellazione, ovvero il nome, i 
suoi metadati (inode) ed il contenuto (blocchi dati).

¥ Naturalmente dovendo rispettare vincoli sullo 
spazio a disposizione, i Þle saranno eliminati 
deÞnitivamente secondo una politica FIFO.

Il Progetto ext3u

Implementazione di unÕestensione del Þle system ext3, 
quindi di un nuovo modulo del kernel,  che aggiunge la 
possibilitˆ di effettuare lÕundelete dei Þle eliminati.
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Il modulo ext3u
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Il modulo ext3u
Al momento della cancellazione di un Þle vengono 
salvati lÕinode ed il path, mantenendo temporaneamente 
i blocchi dati nella loro posizione originale, in modo 
che al ripristino questi siano ancora validi.

!  Viene salvato il path relativo al mount point.

Con questo approccio, lÕundelete di un Þle risulta 
molto semplice, di fatto basta creare un Þle con il 
vecchio nome e poi ripristinare soltanto lÕinode 
salvato in precedenza.
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EÕ stata implementata una coda FIFO acceduta tramite 
uno degli inode riservati.

                   [inode 6: EXT3_UNDEL_DIR_INO]

Una cache dei Þle cancellati
Per permettere il ripristino dei Þle in modo efÞciente • 
stata modiÞcata la logica di cancellazione dei Þle.

LÕidea • quella di avere una sorta di cache in cui 
mantenere i Þle cancellati pi• recentemente e ad ogni 
cancellazione eliminare il Þle pi• vecchio da questa 
cache ed inserire al suo posto il Þle appena cancellato. 
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Una cache dei Þle cancellati
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Una cache dei Þle cancellati
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Il superblocco ext3u

¥ Informazioni Generali

! Dimensione Inode e blocco, numero blocchi 
attualmente utilizzati.

¥ Informazioni sulla coda FIFO
! Stato Occupazione, Puntatori alla lista.

¥ Informazioni sui Þle cancellati
! Numero Þle presenti in coda, somma blocchi dati.
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Block 0

La coda FIFO ext3u

Block Header

Entry Header

Entry Path  

Next FIFO Entry

First FIFO Entry

Last FIFO Entry

LEGENDA
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ModiÞche apportate ad ext3

¥super.c, namei.c, ioctl.c + undel.c

3.2. ModiÞche al modulo ext3

zione di una nuova entry allÕinterno della struttura ext3ue allÕaggior-
namento dei campi del super blocco.

ext3u_do_uls Scorre la struttura ext3umemorizzando allÕinterno di un
buffer le informazioni relative alle entry 1 che lÕutente pu˜ recuperare.
Nel caso in cui la grandezza del buffer utilizzato non sia non sufÞcien-
te per includerle tutte in una sola chiamata memorizza lÕentry da cui
ripartire nella chiamata successiva.

3.2.3 namei.c

In questa sezione verranno descritte le modiÞche e le funzioni introdotte
allÕinterno del Þlenamei.c.
La porzione di codice pi• importante • inserita nella funzione ext3_unlink
e riguarda il prelievo dellÕinode prima che venga effettivamente cancellato:

static int ext3_unlink(struct inode * dir, struct dentry *dentry)
{

....

/* undelete changes here ! */
/* The file must not be a hard link, a symbolic link or empty */
if( (inode->i_nlink == 1) && (inode->i_blocks) && (!S_ISLNK(inode->

i_mode)) ) {
ext3u_save(NULL, dentry, EXT3u_ENTRY_FILE));

}

....
}

Nel Þle sono comunque state introdotte altre funzioni per la gestione dei
Þle e delle directory.

ext3u_mkdir Provvede alla creazione di una nuova directory, • sfrut-
tata quando deve essere ricostruito il path del Þle che deve essere
recuperato.

ext3u_create Crea un Þle ed effettua il restore dellÕinode con le infor-
mazioni che erano state salvate al momento dellÕinserimento nella
struttura ext3u.

1Nel caso in cui sia esplicitato il long listing provvede anche alla lettura dellÕinode,
altrimenti si limita al solo path.

22
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ModiÞche apportate ad e2fsprog

¥mkfs 

! Codice per lÕinizializzazione dellÕinode 
speciale e delle strutture dati.

! Aggiunta di nuove opzioni nella riga di 
comando (-U options).

¥ fsck 

! Validazione al momento del check sul Þle 
system delle strutture dati e dei blocchi 
dati dei Þle.
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Retrocompatibiltˆ e Journal

¥Un Þle system ext3u pu˜ essere tranquillamente 
montato ed utilizzato come un classico ext3,
(a patto che venga usato fsck.ext3u in caso di 
check sul Þle system).

¥Tutte le funzioni ext3u che manipolano i dati 
interagiscono con il Journaling Block Device 
(JDB) Layer incapsulando le operazioni 
allÕinterno di opportune transizioni.
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Il Ripristino di un File
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Il Ripristino di un File
1. Tramite il comando uls lÕutente visualizza lÕelenco 

dei Þle disponibili.

2. Con urm speciÞca il Þle da ripristinare.

3. Passaggio (ioctl) del path del Þle in kernel space, 
chiamata alla funzione di ripristino.

4. VeriÞca dei permessi.

5. Ricerca (allÕindietro) della entry nella coda FIFO.

6. Lookup che restituisce la dentry della directory.

7. Creazione nuovo Þle e ripristino inode.
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Gestione File Temporanei
¥ Per migliorare lÕefÞcienza si • reso possibile il bypass 

del sistema di salvataggio nella cache, cos“ che alcuni 
Þle possano essere cancellati direttamente.

¥ Tramite coppie (directory,estesioni) vengono espresse 
delle regole che si applicano a tutti i Þle allÕinterno di 
una certa directory e se si trova un match il Þle viene 
ignorato. 

! (*, .swp) 

! (*, .o) 

! (/tmp, *)
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Le utility in User Space
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Interazione Kernel e User Space 

User Space Utilities Kernel Space System Calls (Ext3u) 

ext3u_ioctl  

ext3u_do_uls 

ext3u_do_urm 

ext3u_do_ustats 

uls EXT3u_ULS

urm EXT3u_UNDEL

ustats EXT3u_USTATS

ioctl  

¥ ioctl powered,

¥Macro & Strutture Dati,

¥No overhead iniziale (es:Creazione entry in /proc)
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uls

¥ -a Effettua la ricerca in cui i mount point attualmente 
attivi nel sistema (ifconÞg-style). 

¥ -n X Visualizza Þno ad un massimo di X Þles.

¥ -l Abilita il long listing. 

uls [Options] Mount Point(s)
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ustats

¥ -a Effettua la ricerca in cui i mount point attualmente 
attivi nel sistema (ifconÞg-style). 

¥ -n X Visualizza Þno ad un massimo di X Þles.

ustats [Options] Mount Point(s)

sabato 24 ottobre 2009



urm

¥ -d SpeciÞca il punto in cui effettuare il 
recupero (differente da quello originale),

¥ -v Abilita la modalitˆ verbose.

urm [Options] Argument(s)
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Esempi dÕuso
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Creazione di un nuovo fs ext3u

# mkfs.ext3 -u /dev/disk1

# mkfs.ext3 -U max-data N cache-block X /dev/disk1

Parametri di default: 

! Blocchi disco: 10% Þle system size

! Cache size: 1/2 Journal size

Parametri custom: 
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Check File system ext3u

# fsck.ext3 -u /dev/disk1

Semplicemente: 
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Esempio ÒLiveÓ
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ext3u: To Do

¥Upload del progetto su sourceforge.net,

¥Compatibilitˆ con ext4,

¥Comando uconÞg,

¥Test con lÕultima versione del kernel Linux.
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Grazie

An ext3 Þle system with 
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